MANUAL DE CONFIGURAGAO DO EMISSOR NFE NO PDV

INICIAMOS COM A CONFIGURAGAO A SER EFETUADA NO SISTEMA ANTES DE UTILIZAR O MODULO EMISSOR DE NFE

DO PDV.

» CLICAR EM RETAGUARDA.

oy
)

Vendedor

VAI ABRIR UMA TELA COM VARIOS MODULOS, CLICAR EM CONFIGURAGOES E ESCOLHER O MENU CONFIGURAGOES

=uf
[END] - Gaveta Retaguarda
N Status NFC-e: Emissdo Online
NFE.
@Q "
Tributos ICMS Nat. Operacao
>

Configuracoes NFe

VAI ABRIR TELA COM VARIOS MENUS. PRIMEIRO MENU (CERTIFICADO)

PRIMEIRO CLICAR EM EDITAR, NO CAMPO CERTIFICADO SSL SELECIONAR O SSLLIB LIBWINCRYPT (PARA SELECIONAR,
CLICAR NA SETA), PARA QUE ELE LIBERE A SELEGAO DO CERTIFICADO. COMO ESTA NA TELA.

Certificado 55L

S55LLib
Crypilio
HttpLib
XMLSignLib

SSLType

liBWinCrypt d

licMone

libOpensSSL
libCapicom
libCapicomDelphiSoap

libCustom

LT_TLSvi_2 .

ijara Clientes qgue ja utilizam o =sistema operacional Windows 10,

a configuracio de SSLLIE deve ser LiBWWinCrypt, det<ando com
ig=0, que 0 Sistema Operacional gerencie a certificacdo de
seguranca.

Para clientes gue utilizam Windows 7 pode-ze testar a
configuracdo com o LiBWinCrypt, mas ndc funcionande, deve-se
inztalar a Capicom, configurar a SSLLib para LibCapicom & nas
opcies de internet do Windows ajustar az configuracies
avancadas para TLS1_2.

Recomendamos que o Windows 7 esteja com os updates

em dia & o 5P instalado.

FEITO A SELECAO, SELECIONAR TAMBEM O SSLTYPE LT_TLSV1_2 (PARA SELECIONAR, CLICAR NA SETA).

Certificado 55L

SSLLIb
Crypilib
HitpLib
HMLSignLib

SSLType

Para Clientes que ja utilizam o sistema operacional Windows 10,

liBVvinCrypt v A - F BHS '
a configuracao de SSLLIb deve ser LibWinCrypt, detxando com

cryWinCrypt - iz=0, gque o Sistema Operacional gerencie a certificacio de
EEgUranca.

httpWinHttp o Para clientes que utilizam Windows 7 pode-se testar a
configuracio com o LibWinCrypt, mas ndo funcionando, deve-se

welibxmiz s instalar a Capicom, configurar a SSLLib para LibCapicom & nas
cpcies de internet do Windows ajustar as configuracies

LT TLSv1_2 o lq:avann;ﬂdﬂs para TLS1_2.

T al Recomendamos gque o Windows 7 esteja com os updates

LT SSLv2 em dia & o SP1 instalado.

LT_SS5Lv3 |

LT_TLSw1

LT_TLSw1_1

LT_TLSw1_3

LT _SSHv2




FEITO O PROCESSO DO CERTIFICADO SSL, CLICAR NA LUPA AO LADO DO CERTIFICADO PARA SELECIONAR O MESMO.

ABRE UMA TELA MOSTRANDO O CERTIFICADO, CLICAR EM OK. OBS: ATENTAR-SE AO CERTIFICADO SELECIONADO,
POIS PODE TER MAIS DE UM CERTIFICADO INSTALADO NO COMPUTADOR. CASO NAO SEJA O PRIMEIRO, CLICAR EM
MAIS OPCOES PARA MOSTRAR.

Seguranga do Windows e

Selecione um Certificado

Selecione o Certificado que deseja utilizar:

|

Emissor: AC REDE IDEIA RFB
Valido de: 01/11/2023 a 31/10/2024

Cligque aqui para exibir as propriedades do

certificado
Mais opgles G
(9].4 Cancelar

CASO QUEIRA, COLOQUE A SENHA, POIS NAO E OBRIGATORIA.

Certificade  Geral WebService Email  Arguives Banco Dados / Impressora NFe
Certificado

Mimero de Série

TBOSS0CCA4624123 &)

Senha

LA L XL X

Id Token C5C (Token)

Certificado S5L

_ iBVinCrypt - Para Clientes que ja utilizam o sistema operacional Windows 10,
SELLib a configuracio de SSLLib deve ser LibWinCrypt, det<ando com
. cryWinCrypt - izz0, gue o Sistema Operacional gerencie a certificacdo de
CryptLib seguranca.
HitpLib | htpWinHttp v Para clientes que utilizam Windows 7 pode-se testar a
pL configuracde com o LiBWinCrypt, mas ndo funcicnando, deve-se
XMLSignLib =l ibXml® o instalar a Capicom, configurar a SSLLID para LibCapicom e nas

opcies de internet do Windows ajustar as configuracies

LT_TLSw1_2 o avancadas para TL31_2.
SSLiype Recomendamos gue o Windows 7 esteja com os updates

em dia e o SP1 instalado.

FEITO ESSE PROCESSO ACESSE O MENU GERAL.
MENU GERAL

TODAS AS INFORMACOES COM SETA VERMELHA, SAO OBRIGATORIAS. AS QUE ESTAO EM AZUL SAO OPCIONAIS,
POREM IMPORTANTES TAMBEM.

A UNICA COISA QUE DIFERENCIA E O ULTIMO N2 DA NFE E A SERIE DA MESMA, JA QUE EM CADA CLIENTE E
DIFERENCIADO. Al PRECISA BUSCAR JUNTO AO MESMO ESSAS INFORMACOES PARA PREENCHIMENTO AQUI.



> CONTROLE DE ESTOQUE — SO VAI PERMITIR A VENDA DE UM DETERMINADO PRODUTO SE O SALDO DO
MESMO ESTIVER POSITIVO. POR ISSO E OPCIONAL DO CLIENTE USAR ESTA OPCAO DE CONFIGURACAO;

> BAIXA ESTOQUE — TEM QUE MARCAR SE QUER BAIXAR O ESTOQUE APENAS AO FAZER O PEDIDO PARA
EFETUAR A NOTA OU SE SOMENTE QUANDO EFETUA-LA;

> /FINANCEIRO — SE QUER QUE AO PROCESSAR A NOTA SEJA GERADO O FINANCEIRO RELACIONADO A
MESMA, DEIXAR DESMARCADO, CASO CONTRARIO, MARQUE A OPCAO;

> BLOQUEIO DE VENDA CLIENTE — CASO TENHA UM LIMITE DE CREDITO NO CADASTRO DO CLIENTE E ESSE
LIMITE FOR EXCEDIDO, ESTANDO ESSA OPCAO MARCADA NAS CONFIGURACOES, A VENDA E BLOQUEADA.

Certificado Geral  WebService Email  Arquivos Banco Dades ! impressora NFe

Geral
[ Atuakzar XML <=2 N° Uttima NFe:
[] Exibir Erro Schema <= —
] Retirar Acentos dos XMLs enviados <=1 0 & Aterar N° Sequéncia
[~] salvar Arguives de Envie ¢ Resposta ¢ _ [ —
C:\PDV BitComiLogs QA< Série NFe: | 1
Diretérios com os arquivos X5D{Schemas) a
CAPDY BitComschemas
‘::: [] Controla Estoque <:::

Lago Marca NFe | Somente arquivas Formato Bitrmap)

Baixa Esloque/Gera Financeing
CAPDVY BTCOMLOGOWLOGO_PDV.BMP
- a“; () No Pedido (®) Na Nota Fiscal
Formato Alerta - -

TAG: 9 TAGHNNELY D% D% e TAGY(%DESCRICA T
Forma de Emissio

|:>[| Bloqueia Vianda Clente Limite Crédito Excedido

teNormal - . e o
Modelo Documento Fiscal :I ﬂ= J—ul'ﬂi Hensais Juro Do
molFe EI¢ .&.
Versdo Decumento Fiscal

vesno 7] <=

Modo de Impressio

COMPLETO E[ o —

MENU WEBSERVICE
SELECIONAR A UF DE DESTINO, AMBIENTE PRODUGAO, DANFE RETRATO, TIPO PC (SE SERVIDOR OU UMA ESTACAO).

NO CAMPO OBSERVAGAO, COLOCAR A INFORMAGCAO QUE O CONTADOR PASSAR AO CLIENTE QUE VAI NA EMISSAO
DE NOTA DELE. A QUE ESTA NA IMAGEM E DE EXEMPLO.

Certificado Gerac- WEhSEWiCE-}EmaiI Arguives Banco Dados f Impressora NFe

WebService Proxcy
Selecione UF de Destino: Host Porta
= T =] | || |
Selecione o Ambiente de Destino Usuario Senha
I:[ > (@) Producio (_) Homologacio | | | |

Tipo PC:
[ wisualizar Mensagem

[]=alvar envelope SOAP |—> SERWVIDOR -

Retorno de Envio de NFe ID-O
[ Ajustar Automaticamente prop. “Aguardar” = .
Aguardar Tentativas

@ Retrato C:I Paizagem

|u | |5 | ﬁ
Intervalo TimeOut

[o | |soo0 =

Observagoes NFe
EMPRESA OPTANTE PELO SIMPLES MACIONAL LEI COMPLEMENTAR

i




MENU E-MAIL

CASO CLIENTE QUEIRA COLOCAR AS CONFIGURAGOES DE E-MAIL NO SISTEMA PARA ENVIO AUTOMATICO APOS A
GERAGAO DA NOTA, E SO DEIXAR PREENCHIDO ESSES CAMPOS.

il ™
Certificade Geral WEbSEWiWﬂU VoS
Email
Servidor SMTP Porta
Usuario Senha

Assunto do email enviado

| |
Enviar copia para:

|:| SMTP exige conexdo segura

[C] Envio Automatico na Emissio NFe

Mensagem do Email

MENU ARQUIVOS

ESSES, TEM QUE ESTAR PREENCHIDOS CONFORME A IMAGEM ABAIXO.

Certificado  Geral WebService Email Banco Dados / Impressora NFe

Sabvar Arguivos XMLs
Criar Pastas Mensalmente
[] Adicionar Literal no nome das pastas

|:| Sahvar NFe pelo campo Data de Emissdo
[] Salvar Args de Eventos

|:| Separar Args pelo CHPJ do Cerificado
Separar Args pelo Modelo do Documento
Sabvar Arguivos PDF

Pasta Arquivos NFe
|c:w fe\Entrada |

Pasta Arquivos Cancelamento
|C.:'I.N fe\Canceladas |

Pasta Arquivos CC-e - Carta de Corregio
|c:w felCCe |

Pasta Arquivos Inutilizagdo

|C.:1.N fellnutilizacio |
Pasta Arquivos DPEC

|C.:'I.N feiContingéncia |
Pasta Arquivos Evento

C:Wfe\Retorno | &

L 0 O L O

APOS ALTERAGOES CONCLUIDAS VOLTAR AO MENU CERTIFICADO E CLICAR EM STATUS DO SERVICO E GRAVAR. ELE
PRECISA ESTAR ONLINE COMO APARECE NA TELA ABAIXO.



Sistema PDV - Médulo Retaguarda -

Configuragées MFe

o ® o
Editar Gravar Excluir Cancelar  Sair - Esc

Certificade  Geral WebService
Certificado

Nimero de Série

Email Arguives Banco Dados ! Impressora NFe

|?EQBBI}CCH-EZA1 23

Q

Senha

===

Id Token €5C (Token)

Certificado 55L

ssLLp | IBWinCrypt

Para Clientes que ja utilizam o sistema operacional Windows 10,
a configuracio de S5LLIb deve ser LibWinCrypt, deixando com

Cryptlib | CYWinCrypt

igs0, que o Sistema Operacional gerencie a certificacdo de

seqguranca.

HitpLip | httpWinHttp

XMLSignLib | xsLibXmi2

o | Para clientes gue utiizam Windows 7 pode-se testara
configuracdo com o LibWinCrypt, mas ndo funcionando, deve-ze
“ | ingtalar a Capicem, configurar a SSLLIb para LibCapicom e nas

opcdes de internet do Windows ajustar as configuracies

ssiType | LT_TLSV1_2

“ | avancadas para TL51_2.

Recomendamos gue o Windows 7 esteja com os updates

em dia & o SP1 instalado.

CASO APAREGA OFFLINE, GRAVE AS CONFIGURAGOES, SAIA E RETORNE A ESSA TELA. CLICAR EM EDITAR E NO

STATUS.

NO LOCAL DE ARQUIVO DO SISTEMA E IMPORTANTE FAZER A VERIFICAGAO DO NFE.INI, PARA SABER SE ELE

CARREGOU ESSAS INFORMAGOES CONTIDAS NO MENU ARQUIVO.

5] re s g s P TP e

NAT_OPER.bxt 0/05/2018 10:30
NFE.ini 17/04/2024 17:46
O roO...exe 01/11/2023 15:49

F e R T e

Documento de Te...
Pardmetros de co...

Aplicativo

ABRA ESSE ARQUIVO — ESTANDO CORRETO, SISTEMA PRONTO PARA EMISSAO.

7 *rMFE.ini - Bloco de Motas

Arguinec Editar Formatar Exikir
Inmntervalo=&

SS5LType=5

[Proxy]

Hosit=

Porta=

Ls=r=

Pass=

[Ar-guiwvos ]
Salwar=1
PastaMaensal=I1

EmissacoPathiNFe=8
Salwvar-CCeCanmnPathEvento=8
SepararPorCNPI =2

SepararPorModel o=1
FPathMFe=C : Z"MNfeswEnmtr-ada
FPathCan=C:wMNfewCanceladas
FPathILnu=_C:wMNfeswInutilizzacao
PathDPEC=C: Z"MNMfenwContingE&ncia
PathCCe=C : Z"WMNfeWwCorregocdo
FPathEvento=_C: Z"WMNfehsRetor-mo

HSjuda



OUTRAS CONFIGURAGOES NECESSARIAS, POREM NO WINDOWS, A SEREM AJUSTADAS:
»> PROPRIEDADES DA INTERNET:

NO INICIAR DO WINDOWS DIGITAR OPCOES DA INTERNET E CLICAR QUANDO APARECER PARA ABRIR AS
PROPRIEDADES DA INTERNET.

Tudo Aplicativos Documentos

Melhor correspondéncia

3
Opcdes da Internet '!
Painel de controle
Pesquisar na Web
Opcdes da Internet
O opgdes da internet - ver mais Painel de controle
resultados da pesquisa

opc¢oes da internet certificados
opgcdes da internet conteudo
opgoes da internet chrome

opg¢des da internet painel de
controle

opg¢oes da internet no edge

opc¢oes da internet certificado
digital

opg¢oes da internet explorer

opg¢des da internet windows 10

=
=
=
=
=
=
=
=
=

opg¢oes da internet google chrome

Configuragoes

2O OPCOES DA INTERNET|

AO ENTRAR NESSA TELA DE PROPRIEDADES, CLICAR EM AVANGADAS, IR COM A BARRA DE ROLAGEM ATE O FINAL E
SELECIONAR A OPCAO DE TLS 1.2, ASSIM COMO ESTA NA TELA ABAIXO: CLICAR EM APLICAR E OK.

&% Propriedades de Internet ? = !
Geral Seguranca Privacidade Conteddo
Conexdes Programas I Avancado I
Configuractes

Avisar se o envio POST for rediredionado para uma zona gue n »~
[C] Bloguear imagens ndo seguras com outro conteddo misto N
[] Enviar solicitagies M&o0 Rastrear a sites que vocg visita no Ints |
[[] Esvaziar a pasta de Arguives de Internet Tempordrios quandao
Habilitar a Autenticacdo Integrada do Windows
Habilitar Armazenamento DOM
Habilitar suporte para XMLHTTP nativa
[] M&o salvar paginas criptografadas em disco

_=‘- Permitir que o conteldo ativo dos CDs seja executado no Meu

| ——n=— Permitir que o contelido ativo seja executado em arquivos no T

[—— = Permitir que o software seja executado ou instalado mesmo qu
[] usar 55L 3.0
[] usar LS 1.0
[] usar TLs 1.1

==
[] usar TLS 1.3 {experimental)

|= Verificar revogacdo de certificados do servidor

[ —— Verificar se ha assinaturas em programas baixados

V
RI

Verificar se ha certificados revogados do fornecedor

-+ >

Restaurar configuractes avancadas

Cancelar Aplicar '
Co=




EM PROPRIEDADES TAMBEM E POSSIVEL VERIFICAR O CERTIFICADO, SE ESTA INSTALADO E OU VENCIDO.

PARA 1SSO E SO CLICAR NO MENU CONTEUDO E EM CERTIFICADO, COMO MOSTRA NA TELA ABAIXO:

& Propriedades de Internet ? x
Conexdes Programas Avancado
Geral Seguranca Privacidade
Certificados

Usar certificados para conexdes E@ﬁﬁﬁca;ﬁn criptografadas.

I Limpar estado 551 || Cerﬁﬁc;dns | Fornecedores

Preenchimento Automatico
= |

Feeds

ABRE TELA DOS CERTIFICADOS INSTALADOS — OBS: OS NOMES FORAM COBERTOS PARA PRESERVAGAO DOS
CLIENTES.

O recurso Preenchimento Automatico
armazena entradas anteriores em
paginas da Web e sugere
correspondéncias,

Configuragbes

Os Feeds oferecem conteddo
atualizado de sites que pode ser lido
no seu navegador & em outros
programas.

Configuracoes

e T [MTMormal | T5
. L
& Certificados >
Finalidade: <Todos w
Pessoal Quiras Pessoas Autoridades de Certificacio Intermedidrias  Autoridades de Ce| * |
Emitido Para Emitido Por Datade ... Mome Amigavel 2
_qJ AC SAFEWEE RFB v5 14/12/2024
_qJ AC DIGITAL MULTIPL... 0&/03/2025
_qJ AC CERTIFICA MIMAS.., 23/04/2024
_qJ AC REDE IDEIA RFE 02012025
_qJ AC DIGITAL MULTIPL... 20112024
_pJ AC REDE IDEIA RFE 31/10/2024
_qJ AC DIGITAL MULTIPL. .. 21/06/2024
| AC SERASA RFB v5 26/07/2024
]
Importar... Expartar... Remover
Finalidades do certificado
Exibir
Fechar

PARA SAIR DA TELA, SO FECHAR.



> VERIFICAR AS ALTERAGOES DE CONFIGURAGAO DE CONTROLE DE CONTA DE USUARIO;

VAI EM INICIAR DO WINDOWS E DIGITAR UAC E CLICAR NA OPGAO DE ALTERAR CONFIGURAGOES DE CONTROLE DE
CONTA DE USUARIO, COMO MOSTRA NA TELA ABAIXO:

\ %~ Alterar configuracGes de Controle

>

\ de Conta de Usuario

Painel de controle

Alterar configuracées de Controle de Conta

Pesquisar na Web
de Usuéario

uac - Ver mais resultados da pesquisa Painel decontrole
uac desativar
uac windows
uac ativar
uacsa
uaconnect

aula virtual uac
erp uac

exia uac

Y ¥V V vV vV vV VvV VvV V V

O
J=
Je
0
Je
g2
Je
=
Je
0O

moodle uac

VAI ABRIR TELA, VERIFICAR SE ESTA MARCADO O RETANGULO AZUL EM NUNCA NOTIFICAR, SE NAO ESTIVER, CLICAR
NELE E ARRASTAR COM O MOUSE E DAR O OK.

® Configuragdes de Controle de Conta de Usudrio — O >

Defina quando vocé devera ser notificado a respeito de alteragdes no seu
computador

O Controle de Conta do Usudrio ajuda a impedir que programas potencialmente perigosos fagam alteragdes
no computador,

Saiba mais sobre configuragies do Controle de Conta de Usuaria

Sernpre notificar

Munca me notificar quando:

® (s aplicativos tentarem instalar software ou fazer
alteragdes em meu computador

® Fufago alteragdes nas configuragdes do Windows

o Mio recomendavel.

Munca notificar

4V .

| ok || Cancelar




> VERIFICAR SE FIREWALL ESTA DESATIVADO

DIGITAR NO INCIAR DO WINDOWS PAINEL DE CONTROLE, A OPGCAO APARECE MAIS ACIMA E NA LATERAL A OPCAO
WINDOWS DEFENDER FIREWALL, CLICA NELA.

= —
Painel de Controle

licativos
s Painel de Controle

Configuragdes Sistema
Pesquisar na Web

AL painel de controle - Ver mais resultados
da pesquisa

painel de controle nvidia

painel de controle de som ) )
Windows Defender Firewall

painel de controle java *®  Windows Defender Firewall @
painel de controle windows 10 Central de Rede e Compartilhamento

painel de controle impressora Definir a hora e a data

painel de controle kinghost Alterar o fuso horario

painel de controle amd Alterar formatos de data, hora ou nimero

s S Data e Hora
painel de controle nvidia download

Exibir o status e as tarefas da rede

o
®
o
®
)
5
®
®
(5

painel de controle de graficos hd -
intel _v " Seguranga e Manutengdo

Painel de Controle| c ' m ® F o0 E 4 & =

ABRE TELA, CLICA EM ATIVAR OU DESATIVAR O WINDOWS DEFENDER FIREWALL.

i Painel de Controle\Sistema e Seguranga\Windows Defender Firewall
= ~ 4 @ > PaineldeControle > Sistema e Seguranga » Windows Defender Firewall
Ajude a proteger o PC com o Windows Defender Firewall

Inicio do Painel de Controle

0 Windows Defender Firewall ajuda a impedir que hackers ou softwares mal-intencienados cbtenham acesso

Permitir um aplicative ou ac PC através da Internet ou de uma rede.
recurse através do Windows
Defender Firewall .
l g Redes privadas Conectado

® Alterar configuragées de
notificacdo

Redes em casa ou no trabalhe em que vocé conhece e confia nas pesseas e dispesitivos na rede
®) Ativar ou Desativar o Windows
Defender Firewall Estade do Windows Defender Firewall: Ativado

-!,J Restaurar padroes

Conexdes de entrada: Bloguear todas as conexdes com aplicatives que ndo

& Configuracées avancadas estejam na lista de aplicativos permitidos

Solucionar problemas com a Redes privadas ativas: Y CFGNET-ALINE
rede
Estado da notificagdo: Motificar-me quande o Windows Defender Firewall
bloquear um aplicative nove

l g Redes publicas ou convidadas N&o conectado




ABRE TELA, CLICA NAS OPGOES DE DESATIVAR E OK.

& > Painel de Controle » Sisterna e Seguranga » Windows Defender Firewall » Personalizar Configuragdes

Personalizar as configuracées para cada tipo de rede

Vocé pode modificar as configuragdes do firewall para cada tipo de rede usada.
Configuragdes de redes privadas
() Ativar o Windows Defender Firewall

Bloguear todas as conexdes de entrada, inclusive as que estejam na lista de aplicativos
permitidos

Notificar-me quando o Windows Defender Firewall bloquear um aplicativo nove

:} g (®) Desativar o Windows Defender Firewall (ndo recomendado)

Configuragdes de redes publicas
() Ativar o Windows Defender Firewall

Bloguear todas as conexdes de entrada, inclusive as que estejam na lista de aplicativos
permitidos

Motificar-me quando o Windows Defender Firewall bloquear um aplicativo nove

g () Desativar o Windows Defender Firewall (ndo recomendada)

:D’ oK Cancelar

VAI FICAR ASSIM

Atualizar as configuragdes do Firewall

O Windows Defender Firewall ndo esta usando as
configuragdes recomendadas para proteger o
computador,

o Usar configuragées recomendadas

Cuais sdo as configuragdes recomendadas?

. e Redes privadas Conectado (-~

Redes ermn casa ou no trabalho em que vocé conhece e confia nas pessoas e dispositives na rede

Estado de Windows Defender Firewall: Desligado

Conexdes de entrada: Eloguear todas as conexdes com aplicativos que ndo

estejarn na lista de aplicativos permitidos

Redes privadas ativas: LY CFGMET-ALIME

Estado da notificagdo: Motificar-me quando o Windows Defender Firewall

bloguear um aplicativo nove

. e Redes publicas ou convidadas N3o conectado ()



» COMO PERMITIR UM APLICATIVO PELO FIREWALL

NO INICIAR DO WINDOWS PESQUISAR PERMITIR UM APLICATIVO PELO FIREWALL. VAI APARECER A OPGAO, CLICA
NELA PARA ABRIR.

Tudo Aplicativos Documentos Web

Melhor correspondéncia

™
% Permitir um aplicativo pelo b ' '

Firewall do Windows <:
Painel de controle
Pesttledr e Wetb Permitir um aplicativo pelo Firewall do

Windows
® PERMITIR UM aplicativo pelo Firewall

do Windows - Ver mais resultados da

Painel de controle

(® permitir aplicativo pelo firewall do
windows

0 PERMITIR UM aplicativo pelo
Firewall do Windows|

>AO ABRIR TELA CLICAR EM ALTERAR CONFIGURAGOES

@ > Painel de Controle » Sistema e Seguranga » Windows Defender Firewall » Aplicativos permitidos

Permitir que aplicativos se comuniquem através do Windows Defender Firewall

Para adicionar, alterar cu remowver portas e aplicativos permitidos, clique em Alterar configurages.

Cuais =30 os riscos de permitir que um aplicativo se comunique? [ -3 | Ghlterarcunﬁguragﬁes |

>ASSIM VAI LIBERAR PARA PERMITIR OS APLICATIVOS.

@{Microsoft.Windows Search_1.14.0.19041_neutral_neutral_cw3inTh2toyewy.., O

@{Microsoft. Windows.StartMenuBxperienceHost_10.0.13041.1_neutral_neut... O

@{Windows.ContactSupport_10.0,10240.16384_neutral_neutral_cw3nTh2tey...

[ @FirewallAPL.dIl, -20201

[ @FirewallAPI.dIl.-20206 v
Detalhes... Remowver

=D>| Permitir outro aplicativa.., |




EXEMPLO: VOU PERMITIR O APLICATIVO ATUALIZADOR_BD. VOU CLICAR EM PERMITIR OUTRO APLICATIVO E VAI
ABRIR UMA TELA E NESSA TELA, CLICO EM PROCURAR.

Adicionar aplicativo w [do Windows Defender Firewall
ps, clique emn Alterar configuragdes.
Seledone o aplicativo que deseja adidonar ou dique em Procurar para p : S
localizar um que ndo esteja listado e dique em OK. B? E;',-tlterar configuracdes
Aplicativos:
Privada Publico ™
eutral_cw5nlh2bcy... |
b3dEbbwelms-res... [l
eutral_cw3nlh2boy...
6384 neutral_neu... |
_neutral_neutral_... |
Lowanh2borewy?...
LewanTh2boyewy?...
al_cw3inTh2boyrewy... O
41.1_neutral_neut... |
Caminho: Procurar... | putral_cwsnlh2bcy...
Quais sd0 os riscos de desbloguear um aplicative? I W
E possivel escolher os tipos de rede aos quais adidonar este aplicativo,
Detalhes... Rermower
Tipos de rede... Cancelar — —
I Permitir cutre aplicativo...
VAI ABRIR TELA DE PESQUISA, PROCURO O ARQUIVO, CLICO NELE E CLICO EM ABRIR.
ﬁ Procurar X
- v <« [Disco Local (C) » PDV BitCom » v | Pesquisar em PDV BitCom 2
Organizar « Mova pasta = ™ @
S - e S
E Este Computador Mome Data de modificag...  Tipo
B Area de Trabalhe schemas 22/04/2024 1513 Pasta de arquivos
. TEF 24/01/2024 1.2:01 Pasta de arquivos
|‘::-'] Documentos ~ ]
Testa Balanga 20/03/2023 08:52 Pasta de arquivos
¥ Downloads Todas DLLS 26/04/2022 1438 Pasta de arquivos
&= Imagens AML Importadas 23/02/2024 17:45 Pasta de arquivos
Jl Musicas 0 ATUALIZADOR. exe 02/01,/2024 15:36 Aplicativo
“J Objetos 3D ) Atualizador_BD.exe 03/04/2024 11:04 Aplicativo
ﬁ Videos 44 Backup.exe 18/02/2019 15:00 Aplicativeo
02,/04,/2020 11:18 Aplicativ
_ Disco Local (C) ‘ chSetup.exe 02/04/2020 11:1 Aplicativo
Etiquetas.exe 28/03,/2024 15:20 Aplicativo
= Disco Local (E:) b _q __ X g —
@ Leitor_XML.exe 22/04,/2024 14:57 Aplicativo
& Google Drive (G: & Monitor.exe 22/08/2003 16:14  Aplicativo y
oF Rede L ¢ >
Morme: | Atualizador_BD.exe ~ | Aplicativos (F.exe® com;®icd) v
::> Abrir Cancelar




FEITO ISSO, CLICAR EM ADICIONAR NA TELA

Adicionar aplicativo >

Selecione o aplicative que deseja adidionar ou digue em Procurar para
localizar um que ndo esteja listado e digue em OK,

Aplicativos:
O atualizador_BD

Caminho: |C:‘IFD'I.|' BitComAtualizador_BD.exe | | Procurar...

Duais sdo o5 riscos de deshloguear um aplicativo?

E possivel escolher os tipos de rede aos quais adidonar este aplicativo.

Tipos de rede... |_> Adicionar Cancelar

APOS ADICIONAR O PRODUTO MARCAR AS OPGCOES PRIVADA E PUBLICA E OK PARA SALVAR E FECHAR A TELA.

CASO QUEIRA ADICIONAR OUTROS APLICATIVOS NAS PERMISSOES, NAO CLICA EM OK, SOC LICAR NOVAMENTE EM
PERMITIR OUTRO APLICATIVO E FAZER O MESMO PROCESSO. NO FINAL, QUANDO JA TIVER PERMITIDO TODOS, Al
CLICA EM OK, QUE VAI FECHAR A TELA.

Aplicativos e recursos permitidos:

Mome Privada Puiblica *
[¥] Assisténcia Remota O

M ATUALIZADOR A
Atualizador BD

W] AVG Secure Browser g

M AVG UI

[ Base da Colaboragdo Ponto a Ponto do Windows O O

O BranchiCache - Cliente de Cache Hospedado (Usa HTTPS) | |

O] BranchiCache - Descoberta no Par (Usa WsD) O O

O BranchiCache - Recuperacio de Conteddo (Usa HTTF) O O

O BranchiCache - Servidor de Cache Hospedado (Usa HTTPS) | |

[l Calculadora Windows

[+ Cdmera do Windows )

Detalhes... Rermaowver

Permitir cutro aplicative...




» COMO REGISTRAR O MIDAS.DLL

PRIMEIRO VERIFIQUE SE O MIDAS ESTA COLOCADO NAS PASTAS DO WINDOWS. CASO NAO ESTEJA TEM QUE
COLOCAR.

NO LOCAL DE ARQUIVO DO SISTEMA TEM O ARQUIVO DE MIDAS.DLL, TEM QUE COPIAR ELE E COLOCAR NAS PASTAS
DO WINDOWS (System32 e SysWOW64).

v A » Este Computador »| Disco Local (G} » Windows

Ess

B Area de Traba # * Mome Da
|=| Documentos Systern32 <:: 15
¥ Downloads Systernfpps 14
| Imagens SystemPResources 5
Importantes SysterTemp 02
SysWOWR 5

Banco PDV I o ¢ A_
TAPI 07

FEITO O PROCESSO, PRECISA REGISTRAR O MIDAS. NO INICIAR DO WINDOWS, DIGITAR CMD OU PROMPT DE
COMANDO; AO APARECER, CLICAR COM O BOTAO DIREITO DO MOUSE SOBRE ELE E ESCOLHER A OPGAO DE
EXECUTAR COMO ADMINISTRADOR.

Tudo Aplicativos Documentos Web Mais »

Melhor correspondéncia

i Prompt de Comando O
Sistema

Executar como administrador
Pesquisar na Web
Executar como usuario diferente  Frompt de Comando

/O cmd - Ver mais resultados da pesqui: ) ) Sistema
Abrir local do arquivo

A cmd ipconfig Fixar em Iniciar
A cmd administrador Fixar na barra de tarefas

C e
/O cmdconfig > O Executar como administrador

> VAI ABRIR UMA TELA DO CONFIG. DIGITE NELA: regsvr32 C:\Windows\system32\midas.dlI

DEPOIS, TECLE ENTER, SE TUDO OCORRER BEM, IRA APARECER UMA MENSAGEM "DLL REGISTRADA COM SUCESSO”
DE UM OK NA MENSAGEM. ABAIXO DELA ABRE NOVA MENSAGEM AUTOMATICA. DIGITE NOVAMENTE PARA
REGISTRAR A DLL NA OUTRA PASTA DO WINDOWS: regsvr32 C:\Windows\syswow64\midas.dIl E SIGA O MESMO
PROCESSO. DEPOIS DE EFETUADO OS REGISTROS, CLICA EM FECHAR O CONFIG.

RegSwr32

o DIIRegisterServer em ChyWindowshsystem32ymidas.dll obteve
éxito,




> LIBERACAO PORTA 3050
COMO LIBERAR PORTA 3050 NO FIREWALL DO WINDOWS PARA O PDV (SERVIDOR)

NO MENU INICIAR, CLIQUE EM PAINEL DE CONTROLE, EM SISTEMA E SEGURANCA, EM SEGUIDA, EM FIREWALL DO
WINDOWS. O PAINEL DE CONTROLE NAO ESTA CONFIGURADO PARA A EXIBICAO 'CATEGORIA', VOCE PRECISA
SELECIONAR APENAS A OPGAO FIREWALL DO WINDOWS.

r Seguranga e Manutengao

Verificar o status do computador e resolver problemas

@ Sistema e Seguranga

- v N ‘ > Painel de Controle

Inicio do Painel de Controle

e Sistema e Seguranga

comuf
Rede e Internet

Pt s Windows Defender Firewall

Verificar o status do firewall Permitir um aplicativo pelo Firewall do Windows

Programas

Contas de Usuanio ; ‘
= Exibir a quantidade de RAM e a velocidade do processador O Permitir acesso remoto

Aparéncia e Personalizagdo Iniciar a assisténcia remota Ver o nome deste computador

Relégio e Regido

4= &

CLIQUE EM CONFIGURAGOES AVANGADAS

‘ Windows Defender Firewall

€« v 1ﬂ > Painel de Controle > Sistema e Seguranga > Windows Defender Firewall I

T — Ajude a proteger o PC com o Windows Defender Firewall

O Windows Defender Firewall ajuda a impedir que hackers ou softwares mal-intencionados obtenham acesso

Permitir um aplicativo ou ao PC através da Internet ou de uma rede.
recurso através do Windows
Defender Firewall . "
I o Redes privadas Néo conectado (~

G Alterar configuragdes de
notificagdo

. o Redes publicas ou convidadas Conectado (*)

& Ativar ou Desativar o Windows

Defender Firewall Redes em locais publicos como aeroportos ou cafés

& Restaurar padrées

@nfiguragées avangadaD Estado do Windows Defender Firewall: Ativado
Solucionar problemas com a Conexdes de entrada: Bloquear todas as conexdes com aplicativos que ndo
rada estejam na lista de aplicativos permitidos
Redes publicas ativas: ™  CleanNet-12
Estado da notificagdo: Notificar-me quando o Windows Defender Firewall

bloquear um aplicativo novo

CLIQUE EM REGRAS DE ENTRADA/ CLIQUE EM NOVA REGRA NA JANELA ACOES

W Windows Defender Firewall com Seguranga Avancada — O x
Arquive  Acdo  Exibir  Ajuda
Sl ANl HEN 7|

@& Windows Defender Firewall cor Regras de Entrada Agibes
:egm :e E"f;a Nome Grupo - Perfil  Habilitado  Agi * || Regras de Entrada -
egras de Saida
¥ Regras de Seguranca de Co 9 AnyDesk Partic...  Sim Per @eya... __b
5> B Monitoramento 9 AnyDesk Partic...  5im Per T Filtrar por Perfi »
1/ anydesk.exe Partic...  5im Per
9 anydesk.exe Partic...  Sim Per Y Filtrar por Estado ’
Aplicative para backup de bases Firebird Domi.. Mio Per 7 Filtrar por Grupo 4
Aplicative para backup de bases Firebird Domi.. MNio Per Exibir »
9 Aplicative para backup de bases Firebird Partic...  5im Per )
P AT L R . 0 Atualizar




CLIQUE EM ETAPA TIPO DE REGRA/SELECIONA PORTA/AVANCAR

@ Assistente para Mova Regra de Entrada

Tipo de regra

Selecionar o tipo de regra de firewall a ser criada.

Etapas:

Tipo de regra (Gue tipo de regra vocé deseja criar?

Protocolo & Portas

-
"
@ Agdo () Programa
L
L

Perfil Fiegra que controla conexdes para um programa.

Mome

Fegra que controla conexdes para uma porta TCP ou UDP.

() Predefinida:
@Firewall AP dll.-30200
Regra que controla conexdes para uma expenéncia do Windows.

() Personalizado
Fegra personalizada.

< Woltar Cancelar

NA ETAPA PROTOCOLOS E PORTAS, CLIQUE EM TCP/ SELECIONE PORTAS LOCAIS ESPECIFICAS E DIGITE UM VALOR
DE 3050/AVANCAR

ﬁ Assistente para Mova Regra de Entrada

Protocolo e Portas
Especifique os protocolos e as portas a que a regra se aplica.

Etapas:

@ Tipo de regra Essa reqra se aplica a TCF ou a UDP?

@ Protocolo e Portas

@ Agdo (_) UDP

@ Peril

@ Nome Essa reqra se aplica a todas as portas locais ou a portas locais especificas?

(C) Todas as portas locais

®) Portas locais especificas

B =—

Exemplo: 80, 443, 5000-5010

< Valtar Cancelar

NA ETAPA AGAO, CLIQUE EM PERMITIR A CONEXAO/AVANGAR



0 Assistente para Mowva Regra de Entrada
AcEo
Especifique a agdo executada quando uma conexdo atender &z condigies especificadas na reara.

Etapas:

Tipo de regra Que agdo deve sertomada quando uma conexdo comesponde as condighes especificadas?

Protocolo & Partas
Agdo
Perfil

(@) Permitir a conexiao

Isso inclui conexdes protegidas com |IPsec bem como as sem essa prote

MNome () Permitir a conexdo. se for segura
Isso inclui conexdes que foram autenticadas usando |IPsec. As conexdes serdo protegidas
por meio de uso das configuragdes nas regras e propriedades |Psec no nd Regra de
Seguranga de Conexdo.

& 6 & &

Personalizar...

() Bloguear a conexao

NA ETAPA PERFIL, CLIQUE NAS OPCOES ADEQUADAS PARA SEU AMBIENTE/AVANGAR

g Assistente para Mowa Regra de Entrada
Perfil

Especificar os perfis aos quais essa regra se aplica.

Etapas:

Tipo de regra

Quando esta regra se aplica?

Protocolo & Portas
Agao
Perfil

Mome

do um computador esta conectado a um local de rede pablica.

Aplica-se gquag

<Vohar ([ Avancar> |} Cancelar

NA ETAPA NOME, DIGITE O NOME PDV/CONCLUIR.

g Assistente para Mowva Regra de Entrada

Nome
Especificar o nome e a descrigdo desta regra.

Etapas:

@ Tipo de regra Nome:

# Protocolo e Portas |PD1“I1 ¢

@ Agdo Descrigdo (opcional):
@ Perfil

@  MNome

< Woltar q Concluir | Cancelar

REINICIE O COMPUTADOR. PORTA LIBERADA.






